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Resumen

El estudio cuantitativo de disefio
descriptivo-correlacional se
realizé a partir de datos
recolectados en la investigacion
anual 2020 de la Red de Estudios
Latinoamericanos en
Administraciéon y Negocios
(Relayn) de una muestra de 401
directivos de micro y pequeiias
empresas de los municipios de
Atlautla, Ozumba y Amecameca
Estado México, con el objetivo de

ponderar su exposicion al riesgo
de ataques cibernéticos medido a
través de la relacion entre la
incorporacidn tecnologica y la
implementacion de software de
seguridad informatica con la
intencion de inferir su impacto
en la continuidad de negocio. Se
encontro una relacion directa
entre las variables de estudio, con
r=0.725.
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Abstract

This quantitative research of descriptive-correlational design was
performed with data recollected during the annual investigation of Latin
American Studies Network in Business and Administration (Relayn) in
2020 from a sample consisting of 401 micro and small business directors
from the municipality of Atlautla, Ozumba and Amecameca, Mexico
State with the objective of weighing vulnerability of cybernetic attacks
measured by the relationship between incorporation of technology and
implementation of computer security software with the intention of
inferring the impact it has on a businesses continuity. A direct
relationship was found among study variables, with r = 0.725.
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Introduccion

Los ataques cibernéticos y violacion de datos, los cortes de tecnologias de
la informacién y telecomunicaciones, ocupan el segundo y tercer lugar,
respectivamente, del ranking de las principales amenazas identificadas
por los especialistas en continuidad de negocio para el préximo afo
(Business Continuity Institute, 2021).

El 2020 fue un afo que vino a recordar a las organizaciones la
importancia de estar preparadas ante la ocurrencia de eventos
inesperados que pueden representar interrupciones en sus operaciones y
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afectar la continuidad de negocio, entendida como la capacidad que tiene
una organizaciéon para conservar la operacion de sus funciones
principales durante y después de haber acontecido un desastre, tema que
lleva décadas de ser abordado mediante diversas metodologias, pero que
aun resulta poco familiar para empresas micro y pequefias que, sin duda,
no estan exentas del impacto de acontecimientos imprevistos como
desastres naturales, fallos internos, accidentes, ataques cibernéticos,
interrupciéon de energia, desastres financieros e incluso crisis sanitarias
que pondrian en riesgo la operacion de la empresa y con ello la
continuidad del negocio.

Ante los inminentes riesgos a los que estd expuesta toda
organizacion, han surgido diferentes enfoques para su tratamiento,
partiendo de la teoria de la gestion integral del riesgo, que en la década de
los noventa tomo especial relevancia, derivada de algunas catastrofes en
instituciones financieras; posteriormente, fue dirigida hacia otros
sectores, al tiempo que han surgido diversas propuestas metodologicas.

El British Standard Institute y la International Organization for
Standardization han propuesto estandares para la implementacién de un
sistema para la gestion de la continuidad del negocio, el BS-25999-1 y BS-
25999-2 Sistema de Gestion de Continuidad del Negocio, y la norma ISO
22301:2012 Seguridad de la Sociedad - Sistema de Gestion de Continuidad
del Negocio (Lojan, 2017, parr. 1), respectivamente.

Ambos estandares implican el disefio de estrategias que se integran
en el llamado Plan de Continuidad de negocio (BCP, por sus siglas en
inglés), cuyo objetivo es “establecer las estrategias y procedimientos que
deben ser implementados por un equipo interdisciplinario que provee el
direccionamiento requerido, soporte, equipamiento, metodologias y
estandares para garantizar la continuidad en las operaciones criticas”
(Rodriguez, 2020, p. 1), abordando diferentes aspectos como evaluacion,
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comunicacién de la crisis, respuesta inicial, recuperacién y reanudaciéon
de las operaciones de la organizacion.

La continuidad del negocio es aquella capacidad estratégica y
tactica que tiene la organizacion para anticiparse a como dara respuesta
ante la posible ocurrencia de incidentes e interrupciones del negocio para
continuar con las operaciones a un nivel definido previamente, lo cual
implica la identificacion de los factores de riesgo, la definicion de
estrategias y los planes para garantizar la operacion de la empresa con el
fin de proteger los intereses de las partes interesadas. La continuidad de
negocios implica la gestion de incidentes y, por ende, la gestion de
riesgos. Becerra et al. (2021) seflalan que la continuidad de negocio
“permite a las organizaciones identificar eventos potenciales que
amenazan su normal funcionamiento y provee un marco para desarrollar
la capacidad de recuperacion y de responder ante estas situaciones de
manera efectiva” (p. 4).

Los riesgos se producen tanto a causa de factores internos como
externos, pueden ser de origen natural, de errores humanos o inherentes
a la naturaleza de la actividad de la empresa. Mora (2018) destaca
amenazas que representan riesgos de tipo tecnoldgico como “los ataques,
virus, malware y pérdida de informacion” (p. 1). En la medida en que
existe una mayor apropiacion del uso de la tecnologia por parte de las
organizaciones, sin importar su tamafo, dichas amenazas se hacen mas
latentes. “[...] los ataques a los sistemas informaticos han aumentado,
como consecuencia a los avances en los servicios y modelos de
comunicaciones e informacion y el auge de las nuevas Tecnologias de la
Informacion y la Comunicacién, el uso continuo y generalizado a nivel
global de la Internet [...] [por ello] las organizaciones estan expuestas
dia a dia a amenazas tanto internas como externas que ocasionan robo de
identidad e informacidn, bases de datos, informacion sensible de clientes,
pérdida de credibilidad y dafios financieros que pueden afectar la
sostenibilidad de la entidad” (Tejena-Macias, 2018, pp. 232-233).
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En las pequefias y medianas empresas (pymes) en México, se han
identificado cuatro principales riesgos que amenazan su desarrollo, entre
ellos destacan “los ciberdelitos, al ser victimas del robo de informacién
valiosa y ahorros, sin saber con certeza el motivo de la accién o incluso,
las implicaciones comerciales debido a la vulnerabilidad de los datos”
(Expansion, 2017,  parr. 4).

Resulta pertinente ponderar la exposicion al riesgo de ataques
cibernéticos de las mypes de los municipios de Atlautla, Ozumba y
Amecameca, medido a través de la relacion entre la incorporacion
tecnoldgica y la implementacidon de software de seguridad informatica
para inferir su impacto en la continuidad de negocio, considerando que,
en M¢éxico, 98.8% del total de organizaciones son de tamafio micro y
pequefio y que 99.5% de la unidades econémicas de los municipios de
estudio pertenece a la misma estratificacion (INEGI, 2021).

Ademas, resulta un tema de interés actual debido a que a partir de
la pandemia por COVID-19, las empresas han enfrentado un escenario
critico que las pone ante un elevado riesgo de continuidad de negocio y
que, dadas las condiciones del confinamiento, se han visto obligadas a
incursionar en el uso de las Tecnologias de la Informacién y la
Comunicacion (tic) como una estrategia de supervivencia, lo cual sin
duda trae consigo exposicion al riesgo de ser victimas de delitos
informaticos, asi como de pérdida de informacion.

Revision de la literatura

Desde la década de 1970, la administracion de la continuidad de negocio
(BCM, por sus siglas en inglés), sefiala Nieto (citado en Becerra et al.
2021), “ha evolucionado como una forma de gestion de crisis en
respuesta a los riesgos técnicos y operativos que amenazan la
recuperacion de una organizacion frente a peligros e interrupciones”. (p.
4). Uno de los primeros antecedentes es la obra Planificaciéon de la
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continuidad, escrito por Ronald Ginn, en el cual sefiala la importancia de
desarrollar habilidades que permitan la recuperacién de las
organizaciones ante la posible presencia de desastres. En la década de
1990, el acontecer de algunas catastrofes en importantes empresas
financieras revelaron la necesidad de implementar acciones para
administrar los riesgos.

En 2003, la British Standards Institution (BSI) publicd el
lineamiento PAS 56, el cual estableciéo a manera de guia los principios,
terminologia y el proceso para implementar un sistema de gestion de
continuidad de negocio, recomendando un conjunto de buenas practicas
para anticiparse a posibles eventualidades. En 2006, la BSI divulgé el
lineamiento BS 25999-1 con el objetivo de enmarcar un punto de
referencia uniforme en las buenas practicas de la gestion de continuidad
de negocio (BCM, por sus siglas en inglés), que consideraba las
necesidades de todas las partes interesadas. En 2007, el mismo instituto
publico el estandar BS 25999-2, orientado a la certificacion y auditoria
mediante un modelo para la gestion de continuidad del negocio que
estuvo vigente hasta 2012.

En 2012, la International Organization for Standardization (ISO,
por sus siglas en inglés) public6 la norma ISO 22301:2012 “Seguridad de
la Sociedad-Sistemas de gestion de la continuidad del negocio — Requisitos,
que “establece el codigo de un conjunto de buenas practicas para la
gestion de continuidad del negocio” (Lojan, 2017, parr. 1), dicho estandar
enfatiza en el liderazgo de la alta direccion buscando que exista
compatibilidad entre la gestién de continuidad del negocio y la direccién
estratégica de éste, asi como “la integracion de los requerimientos de la
norma en el plan de negocios y la comunicacién de la importancia de una
eficaz gestidén de la continuidad del negocio ” (Lojan, 2017, parr. 2).

Existe una amplia literatura sobre el tema de continuidad de
negocio, la mayoria pone énfasis en los estandares para su gestién
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mencionados con anterioridad. En el tema de continuidad de negocios
por el riesgo de ataque cibernético en el ambito internacional enfocado
en pequefias y medianas empresas, se encontro el estudio de Sampedro et
al. (2019) denominado Percepcion de seguridad de la informacion en las
pequerias y medianas empresas en Santo Domingo, con el objetivo de
“identificar el conjunto de acciones preventivas y correctivas aplicadas en
las pequefias y medianas empresas (pymes) del Ecuador, provincia de
Santo Domingo de los Tsachilas” (p. 421). El estudio se realizé en una
muestra de 96 unidades econdmicas, encontrando que “un alto
porcentaje de pymes tiene establecidas acciones preventivas y correctivas,
pero no las aplican, exponiendo su vulnerabilidad ante cualquier intento
de alteracion, pérdida o robo de informacion” (p. 422).

En el contexto nacional se encontr6 el trabajo de investigacion de
Ortiz, Palencia y Alvarado (2020), coincidente en el tema de la
continuidad de negocio, no asi en el enfoque de riesgos informaticos o
riesgos de ataques cibernéticos, ya que el objetivo fue examinar si
“existen diferencias en las intenciones de continuidad de los
micronegocios encabezados por hombres y mujeres y cdmo el sexo afecta
al impacto de las caracteristicas de los micronegocios en México sobre
sus intenciones de permanencia en el mundo empresarial”. El estudio se
llevé a cabo con los resultados de Encuesta Nacional de Micronegocios
2012 del Instituto Nacional de Estadistica y Geografia (Inegi), en donde
se encontrd que “el sexo del microempresario tiene un efecto moderador
en las intenciones de continuidad del micronegocio” (p. 1).

Si bien se ha escrito mucho sobre el tema de continuidad de
negocios, ciberataques, riesgo informatico y seguridad informatica, en la
revision de la literatura se aprecia la falta de estudios en el contexto
nacional y local que aborden el tema de la presente investigacién con un
enfoque a micro y pequeilas empresas.
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Metodologia

El estudio es cuantitativo de disefio descriptivo-correlacional de corte
transversal. Se utilizaron los datos recolectados en la investigacién anual
2020 de la Relayn.

El objetivo de la investigacion es ponderar la exposicion al riesgo de
ataques cibernéticos de las micro y pequefias empresas de los municipios
de Atlautla, Ozumba y Amecameca, medido a través de la relacién entre
la incorporacidn tecnoldgica y la implementacion de software de
seguridad informatica para inferir su impacto en la continuidad de
negocio.

Las preguntas de investigacion son:

;Las micro y pequefias empresas de los municipios de Atlautla,
Ozumba y Amecameca estan expuestas al riesgo de ataques cibernéticos
que afecten la continuidad de negocio?

;Existe una relacidn directa entre la incorporacion tecnologica y la
implementacién de software de seguridad informatica por las micro y
pequefias empresas de los municipios de Atlautla, Ozumba vy
Amecameca?

H, .No hay relacién directa entre la incorporacién tecnoldgica y
el uso de software de seguridad informatica y hay alta exposicion al
riesgo de ataque cibernético.

H.. Hay relacion directa entre la incorporacién tecnoldgica y el uso
de software de seguridad informatica y hay baja exposicidn al riesgo de
ataque cibernético.

,_‘
Ul
Ul
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Variable independiente: incorporacidn tecnoldgica (IT)

Definicién conceptual. Representa la implementacion de nuevas
tecnologias, uso de datos, maquinaria, dispositivos, software y sensores
en actividades de administracion y operacion de la empresa;
“dispositivos, herramientas, equipos y componentes electrénicos capaces
de manipular informacién que soportan el desarrollo y crecimiento
econdmico de cualquier organizacion” (Cano-Pita, 2018, p. 502).

Definicion operacional. Se conformd una variable agrupada con el
software PSPP a partir de cinco {tems en escala de Likert de 1 a 5 puntos,
que sumados alcanzan valores de 5 (sin incorporacion tecnoldgica) a 25
(con incorporacion tecnolédgica). Los items fueron tomados de la seccion
Mype 4.0 del instrumento disefiado por Relayn para la investigacion
anual Innovacion y Mype 4.0 en la micro y pequefia empresa de
Latinoamérica (Posada, Pefia & Aguilar, 2020).

Los items considerados para la agrupacién de la variable
“incorporacion tecnoldgica” se enlistan a continuacioén:

44b. Computadora, tableta o algun dispositivo electronico para
administrar la empresa.

44c. Equipo o software especializado en el giro de la empresa.

44d. Pagina de internet o redes sociales para mostrar el catalogo de
productos o servicios.

44e. Cobro automatico por internet de algunas ventas.

44f. Dispositivos electrénicos para hacer cobros con tarjeta en el
establecimiento.
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Variable dependiente: software de seguridad informatica (SSI)

Definiciéon conceptual. Se refiere al uso de programas de aplicacion
especializados en “proteger la integridad y la privacidad de la
informacion que se encuentra almacenada en un sistema informatico,
contra cualquier tipo de amenazas, minimizando los riesgos tanto fisicos
como ldgicos a los que esta expuesta” (Baca, 2016, p. 12).

Definicién operacional. Se utilizaron los datos del item 44i tomado
de la seccion Mype 4.0 del instrumento disefiado por Relayn para la
investigacion anual Innovacion y Mype 4.0 en la micro y pequefia empresa
de Latinoamérica (Posada, Pefia & Aguilar, 2020), el cual se refiere a:

44i. Software especializado que brinde seguridad en terminales,
portal de internet, puntos de venta, dispositivos méviles y sistemas
administrativos.

Validacion

La fiabilidad de la variable agrupada se comprobd mediante alfa de
Cronbach (Tabla 8.1), en la cual se aprecia un nivel de consistencia
interna alta, la cual se respalda con el analisis de las estadisticas del total
de items (Tabla 8.2).

Tabla 8.1
Estadisticas de fiabilidad.
N de
Alfa de Cronbach
elementos
0.91 5
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En la Tabla 8.2 se muestra el analisis de los items y su impacto en el
alfa de Cronbach al eliminar algin item, en donde se confirma el alto
nivel de fiabilidad interna.

Tabla 8.2
Estadisticas de total de items.

Correlacion
) ] Alfa de Cronbach si
Items total-item
. se borra el elemento
corregida
44 b. Computadora, tableta o algiin
dispositivo electréonico para administrar la 0.7 0.9
empresa
44c. Equipo o software especializado en el
i 0.77 0.88
giro de la empresa
44d. Pagina de internet o redes sociales para 2 .
mostrar el catalogo de productos o servicio ' '
44e. Cobro automatico por internet de
0.8 0.88
algunas ventas
44f. Dispositivos electrénicos para hacer
0.77 0.89

cobros con tarjeta en el establecimiento

La poblacion del estudio son empresas y organizaciones formales e
informales de tamafo micro y pequeiio que operan en los municipios de
Atlautla, Ozumba y Amecameca, ubicados al oriente del Estado de
México. Para efectos del presente estudio, se retoma la definicién de
micro y pequeiia empresa de Posada, Aguilar y Pefia (2016), entendiendo
por mype “cualquier organizacién con fines de lucro que tiene al menos
una persona trabajando para un patrén y que cuenta con un maximo de
50 trabajadores”.

Entre las caracteristicas econdmicas de la zona de estudio destaca la
presencia de 6 929 unidades econémicas, de las cuales 53% se dedica al
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comercio, 36% pertenece al sector servicios y 10% a la industria. Respecto
a la actividad comercial, 50% es al menudeo (INEGI, 2021), destacando
principalmente tiendas de abarrotes y miscelaneas, farmacias, papelerias,
carnicerias, pollerias, verdulerias y recauderias, panaderias, tiendas de
regalos, de ropa, muebles y articulos de limpieza y varios.

La muestra fue estratificada e integrada por 401 unidades
econémicas de los tres municipios; el instrumento fue aplicado por
alumnos inscritos a los programas de licenciatura en Administracion y
gestion de pequefias y medianas empresas, y licenciatura en
Administracién y gestién empresarial de la Universidad Politécnica de
Atlautla.

La aplicacion se realizé entre los meses de marzo a mayo de 2020, a
directivos de empresas y organizaciones con las caracteristicas sefialadas;
se entiende por directivo a “aquella persona que toma la mayoria de las
decisiones en la organizacion” (Posada, Aguilar y Pefla, 2016). La
validacion de los cuestionarios aplicados estuvo a cargo del grupo de
investigacion. Para el analisis de datos se utilizaron tablas de frecuencias
y calculo de correlacion de Pearson.

Resultado
Analisis descriptivo

En el analisis de frecuencia de las variables de estudio (Tabla 8.3) se
observa que 35.30% de los directivos encuestados si ha incorporado el
uso de nuevas tecnologias, uso de datos, maquinaria, dispositivos,
software y sensores en actividades de administracién y operacion de la
empresa, sin embargo, sélo 20.90% utiliza algun software especializado
que brinde seguridad en terminales, portal de internet, puntos de venta,
dispositivos mdviles y sistemas administrativos, lo que indica que existe
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una brecha entre dichas variables, dando lugar a la exposicién al riesgo de
ataques cibernéticos.

Otro aspecto a destacar es que 30.80% considera que no necesita la
incorporacion de tecnologias para la operaciéon y administracion de la
empresa, mientras que 32.80% de los encuestados tampoco considera
necesaria la implementacién de software para la seguridad informatica.

Tabla 8.3
Frecuencias de variables IT-SSI

Incorporacion Software de seguridad
Escala tecnoldgica informatica
Frecuencia  Porcentaje  Frecuencia  Porcentaje

No lo ha incorporado 17 4.20 58 14.40
No hay interés en 38 9.50 52 12.90
incorporarlo

Podra incorporarlo 80 19.90 75 18.70
No lo necesita 124 30.80 132 32.80
Lo ha incorporado 142 35.30 84 20.90

Analisis correlacional

En cuanto a la relacién de las variables de estudio, el grafico de dispersion
(Figura 8.1) anticipa una relacion positiva de baja a alta.

Figura 8.1

Diagrama de dispersion de variables.
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El resultado encontrado, con célculo del coeficiente de correlacidn,
confirma la brecha entre dichas variables que se observé en el analisis de
frecuencias.

Se obtuvo una correlacion de Pearson de 0.725 a un nivel
significancia de 0.05 (tabla 4), lo que significa que existe una relacion
directa alta entre la incorporacién tecnolégica y el uso de software de
seguridad informatica, lo cual permite ponderar que existe bajo grado de
exposicion al riesgo de ataques cibernéticos, ya que en la medida en que
la relacién de las variables sea 1 a 1, supondria que cada directivo que
incorpora el uso de tecnologias de la informacién y las comunicaciones a
la operacion o administracion de su empresa, estaria implementando
también el uso de software especializado en seguridad informatica,
minimizando con ello su exposicion al riesgo de ataques cibernéticos y
menor riesgo de afectar la continuidad de negocio.

Tabla 8.4
Correlacién de Pearson IT-SSI.

Incorporacion Software de seguridad
tecnologica informatica
Incorporacion t Correlacion
- 1 0.725(a)

ecnoldgica de Pearson

N 401 401
Software de Correlacion
seguridad de Pearson 0.725(a) 1
informatica

N 401 401

(a) Nivel de significancia 0.05
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Discusion

Resulta importante sefialar que existen diferentes metodologias para la
medicion del riesgo, en su mayoria, enfocadas a cumplir las normas y los
estandares para la implementacidon de sistemas para la gestion de la
continuidad del negocio, o bien, para la gestion del riesgo, en los cuales se

parte de la identificacion de los eventos de riesgo que afectan la seguridad
informatica y se evalua su probabilidad de ocurrencia e impacto.

Cabe seiialar que el estudio que aqui se presenta no retoma los
lineamientos establecidos por los estandares mencionados, ya que utiliza
el instrumento y los datos recolectados para la investigacién anual 2020
de la Relayn; una medicién que podria estar a discusion, pero que sin
duda permea informacién interesante respecto al contexto de las mypes
de la zona de estudio en términos de continuidad de negocio derivado de
las amenazas por su incursién en el uso de las Tecnologias de la
Informacion y de la Comunicacién en actividades de administracion y
operacion de las empresas, que puede ser el parteaguas para futuras
investigaciones con disefios apegados a la normatividad existente.

En ese sentido, es importante mencionar que se identifico como
una limitante la interpretacion de la variable Software especializado para
brindar seguridad que el director de la empresa pudo dar al momento de
contestar el instrumento, ya que, por la naturaleza de éste, no hay un
segundo o tercer item que robustezca la indagacién en el tema de
ciberataques, lo cual podria generar un sesgo en los resultados obtenidos.

Respecto a las conclusiones de otras investigaciones, se coincide
con Sampedro et al. (2019) en torno a la importancia de emprender
“acciones para concientizar a los directivos de las pymes sobre la
necesidad de invertir en seguridad de la informacién y las acciones
necesarias en funcion del tipo de empresa y actividad” (p. 422), asi
mismo, sobre el argumento de que “a medida que las pymes denotan un
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crecimiento o implementan sistemas informaticos como estrategia
competitiva quedan mas expuestas a los ciberataques” (p. 428).

Conclusiones

Se rechaza la hipdtesis nula de acuerdo con el resultado del coeficiente de
correlacion r de Pearson de 0.725, por tanto, se acepta la hipotesis
alternativa indicando que hay una relacion directa alta entre las variables
incorporacion tecnolégica y uso de software de seguridad informatica y
hay baja exposicion al riesgo de ataque cibernético, lo cual permite inferir
que son bajas las amenazas en la continuidad de negocio derivadas de
ataques, virus, malware y pérdida de informacion.

Si bien se alcanzo el objetivo de la investigaciéon de ponderar la
exposicion al riesgo de ataques cibernéticos de las mypes de los
municipios de Atlautla, Ozumba y Amecameca, medido a través de la
relacion entre la incorporacion tecnoldgica y la implementacion de
software de seguridad informatica para inferir su impacto en la
continuidad de negocio, dando respuesta a las preguntas de
investigacion, es importante destacar que los datos fueron recopilados en
un momento en el cual comenzaba el confinamiento por la pandemia de
COVID-19, ante el cual las empresas han enfrentado un escenario critico
que las ha obligado a tener una mayor incursién en el uso de las
tecnologias de la Informacién y de la Comunicacién como una estrategia
de supervivencia, lo cual, sin duda, habra cambiado su exposicion al
riesgo de ser victimas de delitos informaticos, asi como la amenaza de
continuidad de negocio, por lo que resultaria interesante no sélo realizar
una nueva mediciéon bajo el escenario actual, sino ademas generar
propuestas de acciones que coadyuven a disminuir su exposicién al
riesgo y a incorporar practicas para la gestiéon de la continuidad de
negocio.
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Asimismo, es pertinente fomentar la concientizaciéon sobre la
importancia de contar con acciones dirigidas a gestionar el riesgo de
exposicion a ciberataques entre aquel porcentaje de directivos que ha
incorporado las tecnologias en su empresa, pero que aun no cuenta con
software, herramientas o planes que coadyuven a minimizar su
exposicion a dicho riesgo.
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